SENTENCIA DEL TRIBUNAL (sala primera ampliada)

15 de enero de 2025

( *) Politica exterior y de sequridad comiun — Medidas restrictivas adoptadas ante
las acciones de Rusia que desestabilizan la situacion en Ucrania — Listas de personas,
entidades y organismos a los que se aplican medidas restrictivas — Registro y
mantenimiento del nombre del solicitante en las listas — Derecho a ser oido —
Obligacion de motivacién — Ervor de apreciacion — Proporcionalidad — Libertad de

empresa — Recurso de anulacion >

En el asunto T-193/23,

MegaFon OAO, con dowmicilio social en Mosci (Rusia), representada por los Sres.
v, Vilante D Rovetta, M. Campa, M. Moretto, M. Pirovano y B. Bonafini, abogados,

parte solicitante,
contra

Consejo de la Unién Europea, representado por MM. E. Nadbath y V. Piessevaux, en
calidad de agentes,

acusado,
apoyado por

Comisién Europea, representada por los Sres ™ Carpus Carcea, C. Georgieva y L.
Puccio, en calidad de agentes,

parte interviniente,
EL TRIBUNAL (primera sala ampliada),

compuesto, durante las deliberaciones, por el Sr. R. Mastroianni, en calidad de
presidente, la Sra. ™ Brkan, MM. I. Galea (ponente), T. Téth y S. L. Kaléda, jueces,

Registradora: Sra. " Eriksson, administradora,
Vista la fase escrita del procedimiento,
tras la audiencia del 3 de julio de 2024,

devuelve el presente


https://curia.europa.eu/juris/document/document.jsf?text=&docid=294240&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1&cid=21828383
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Detener

Mediante su recurso basado en el articulo 263 TFUE, la demandante, MegaFon
OAO, solicita la anulacién, en primer lugar, de la Decision (PESC) 2023/434 del
Consejo, de 25 de febrero de 2023, por la que se wmodifica la Decision
2014/512/PESC sobre wedidas vestrictivas en vista de la acciones que
desestabilizan la situacion en Ucrania (DO 2023, L 59 |, p. 593), y el Reglamento
(UE) 2023/427 del Consejo, de 25 de febrero de 2023, por el que se modifica el
Reglamento (UE) n.e #2*/2°** yelativo a medidas restrictivas habida cuenta de las
acciones de Rusia que desestabilizan la situacién en Ucrania (DO 2023, L 59 1, p. &)
(en lo sucesivo, considerados conjuntamente, los «actos iniciales>), en segundo lugar,
de la Decision (PESC) 2023/1517 del Consejo, de 20 de julio de 2023, por la que
se modifica la Decisién 2014/512/PESC sobre medidas restrictivas habida cuenta
de las acciones de Rusia que desestabilizan la situacion en Ucrania (DO 2023, L 184,
p- 40; en lo sucesivo, "acta de julio de 2023"), y , en tercer lugar, la Decision (PESC)
2024/422 de Consejo, de 29 de enero de 2024, por la que se modifica la Decisién
2014/512/PESC relativa a medidas restrictivas en vista de las acciones de Rusia
que desestabilizan la situacién en Ucrania (DO L 2024/422; en lo sucesivo, «<acto de
enero de 2024») ), en la medida en que todos estos actos ( en lo sucesivo, los “actos
impugnados™) inscriben y mantienen su nombre en las listas anexas a la decision
2014/512/PESC, de 31 de julio de 2014, sobre wmedidas restrictivas ante las
acciones de Rusia que desestabilizan la situacién en Ucrania (DO 2014, L 224, p.
13), y el Reglamento (UE) n. 23/2°** de| Consejo , de 31 de julio de 2014,
relativo a medidas restrictivas en vista de las acciones rusas que desestabilizan la
situacion en Ucrania (DO 2014, L 224, p. 1) (en adelante, las “listas en disputa’).

L. Historia de la disputa

La demandante es una sociedad anénima con domicilio social en Mosciu (Rusia)
que opera en el sector de las telecomunicaciones como operador de

telecomunicaciones y telefonia movil.

El presente caso se desarvolla en el contexto de medidas vestrictivas adoptadas en
relacion con acciones que comprometen o amenazan la integridad territorial, la
soberania y la independencia de Ucrania y, en particular, la agresion militar de la
Federacion de Rusia contra ella el 24 de febrero de 2022.

El 31 de julio de 2014, teniendo en cuenta la gravedad de la situacion en
Ucrania a pesar de la adopcion, en marzo de 2014, de restricciones de viaje y de
una congelacion de activos dirigida a determinadas personas fisicas y juridicas, el
Consejo de la Union Europea adoptd, el sobre la base del articulo 29 TUE, Decision
2014/512, con el fin de introducir medidas restrictivas especificas en los dmbitos



del acceso a los mercados de capital, defensa, bienes de doble uso y tecnologias
sensibles.

El Consejo adopts en la misma fecha, sobre la base del articulo 215 del TFUE, el
Reglamento n® #2>/2°** | que contiene disposiciones mds detalladas para dar efecto,
tanto a nivel de la Unidn Europea como en los Estados miembros, a los requisitos de
la Decision de 2014. /512.

El objetivo declarado de estas medidas restrictivas era aumentar el costo de las
acciones de la Federacion de Rusia destinadas a comprometer la integridad
territorial, la soberania y la independencia de Ucrania y promover una resolucion

pacifica de la crisis.

El 24 de febrero de 2022, la Federacion Rusa inicié una operacion militar en

Ucrania.

En este contexto y sobre la base del articulo 29 TUE, el Consejo adoptd, el 25 de
febrero de 2022, la Decision (PESC) 2022/327 (DO 2022, L 48, p. 1), y el 8 de
abril de 2022, la Decisién (PESC) 2022/578 (DO 2022, L 111, p. 70), y, de 21
de julio de 2022, Decision (PESC) 2022/1271 (DO 2022, L 193, p. 196), tres
decisiones que wodifican la Decision 2014/512 (en lo sucesivo, “Decision
2014/512 modificada™). Ademds, sobre la base del articulo 215 TFUE, adoptd, el
25 de febrero de 2022, el Reglamento (UE) 2022/328 (DO 2022, L 449, p. 1), el
8 de abril de 2022, el Reglamento (UE) 2022/576. (DO 2022, L 111, p. 1), y,
21 de julio 2022, Reglamento (UE) 2022/1269 (DO 2022, L 193, p. 1), estos
tres Reglamentos modifican el Reglamento n.o *>*?°** (en lo sucesivo, «Reglamento

n.o 22*2°* prodificado »).

El articulo 3, apartados 1 y 2, de la Decision 2014/512 modificada dispone lo
siguiente:

"1. La venta, el suministro, la transferencia o la exportacion, directa o
indirectamente, por nacionales de los Estados miembros o desde los territorios de
los Estados miembros, o por medio de buques que enarbolen su pabellén o aeronaves
matriculadas en los Estados wiembros, de todos los productos de doble uso. y
tecnologias, originarias o no de su territorio, enumeradas en el anexo | del
Reglamento (UE) 2021/821, en favor de cualquier persona fisica o juridica, de
cualquier entidad u organismo en Rusia o para su uso en Rusia, tengan o no origen

en su territorio.
2. Esta prohibido:

a) proporcionar asistencia técnica, intermediacion u otros servicios en relacion con
los bienes y tecnologias a que se refiere el apartado 1 y con el suministro,

fabricacion, mantenimiento y uso de esos bienes y tecnologias, directa o
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indirectamente, a cualquier persona fisica o juridica , entidad u organismo en

Rusia o para su uso en Rusia;

(b) para proporcionar financiacion o asistencia financiera en relacion con los bienes
y tecnologias mencionados en el pdrrafo 1 en velacion con cualquier venta,
suministro, transferencia o exportacion de esos bienes y tecnologias, o para la
prestacion de asistencia técnica, corretaje y otros servicios relacionados,
directa o indirectamente, a cualquier persona fisica o juridica, entidad u

organismo en Rusia o para su uso en Rusia. »

Los apartados 4 y 5 de dicho articulo establecen el siguiente régimen de
autorizacion, que también se veproduce idénticamente en el articulo 3 bis,
apartados 4 y 5, de la Decision 2014/512 en su version modificada:

"4. No obstante lo dispuesto en los apartados 1 y 2 del presente articulo, y sin
pevjuicio de las obligaciones de autorizacion contempladas en el Reglamento (UE)
2021/821, las autoridades competentes podran autorizar la venta, suministro,
transferencia o exportacion de productos de doble uso. bienes y tecnologias o el
suministro de asistencia técnica o asistencia financiera relacionada destinada a uso
no militar y a un usuario final no militar, después de establecer que dichos bienes o
tecnologias o la asistencia técnica o la ayuda financiera corvespondiente esta: a)
destinada a la cooperacion entre la Unién, los Gobiernos de los Estados miembros y
el Gobierno de Rusia en dmbitos puramente civiles; (b) destinado a la cooperacion
intergubernamental en el campo de los programas espaciales; c) destinados a la
operacion, el mantenimiento, el reprocesamiento de combustible y la sequridad de
las capacidades nucleares, asi como a la cooperacion nuclear civil, en particular en el
dmbito de la investigacion y el desarrollo; d) destinados a la sequridad maritima; e)
destinados a redes de comunicaciones electronicas civiles no accesibles al piblico que
no sean propiedad de una entidad controlada por el Estado o en mas del 50% de
propiedad del Estado; f) destinados al uso exclusivo de entidades propiedad o
controladas exclusiva o conjuntamente por una persona juridica, entidad u
organismo establecido o constituido conforme a la legislacién de un Estado miembro
0 pais socio; g) destinados a las representaciones diplomaticas de la Union, los
Estados miembros y los paises socios, incluidas delegaciones, embajadas y misiones; h)
destinado a garantizar la ciberseguridad y la sequridad de la informacién de las
personas fisicas y juridicas, entidades y organismos en Rusia, con excepcion de sus
autoridades publicas y empresas que estas dltimas controlen directa o

indirectamente.

[.]

5. No obstante lo dispuesto en los apartados 1 y 2 del presente articulo, y sin
pevjuicio de las obligaciones de autorizacion contempladas en el Reglamento (UE)
2021/821, las autoridades competentes podran autorizar la venta, el suministro,

la transferencia o la exportacion de bienes de doble uso. y tecnologias o el suministro
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de asistencia técnica o asistencia financiera relacionada con los mismos, destinados a
un uso no militar y a un usuario final no militar, después de establecer que dichos
bienes o tecnologias o la asistencia técnica o financiera corvespondiente se pagara
mediante la aplicacion de un contrato celebrado antes del 26 de febrero de 2022,
o de un contrato auxiliar necesario para la ejecucion de dicho contrato, siempre que

la autorizacion se solicite antes del 1 de mayo * 2022.”

El articulo 3, apartado 7, de la Decision 2014/512 wodificada dispone (o

siguiente:

“Al decidir sobre las solicitudes de autorizacion de conformidad con los apartados 4
Yy S, las autoridades competentes no concederdn la autorizacion si tienen motivos

razonables para creer que:

i) el usuario final podria ser militar o una persona fisica o juridica, entidad u
organismo enumerado en el anexo IV o los bienes podrian estar destinados a
un uso final wilitar, a menos que la venta, el suministro, la entrega, la
transferencia o la exportacion de bienes y tecnologias a que se hace referencia
en el apartado 1, o la prestacion de asistencia técnica o financiera relacionada,

se permitird en virtud del articulo 3 ter, apartado 1, letra a). »

El articulo 3 bis, apartado 1, de dicha Decision establece lo siguiente:

"1. Queda prohibido vender, suministrar, transferir o exportar, directa o
indirectamente, bienes y tecnologias capaces de contribuir al fortalecimiento militar
y tecnoldgico de Rusia o al desarrollo del sector de la defensa y la sequridad, ya sean
originarios de la Unidn. o no, a cualquier persona fisica o juridica, entidad u

organismo en Rusia o0 para su uso en ese pais. >

El articulo 3 bis, apartado 2, reproduce el tenor del articulo 3, apartado 2, de a
Decision 2014/512 modificada.

El apartado 7 del mismo articulo 3 bis reproduce el tenor del articulo 3,
apartado 7, de la Decision 2014/512 modificada.

El articulo 3 ter, apartado 1, de la Decision 2014/512 modificada establece lo
siguiente:

"Con respecto a las personas fisicas o juridicas, entidades u organismos enumerados
en el anexo IV, no obstante lo dispuesto en los articulos 3 y 3 bis de la presente
decision, y sin perjuicio de las obligaciones de autorizacién contempladas en el
Reglamento (UE) 2021/821, el Las autoridades competentes de los Estados
miembros no podran autorizar la venta, el suministro, la transferencia o la
exportacion de bienes y tecnologias de doble uso, asi como de los bienes y tecnologias



1o

17

18

149

20

21

a que se refiere el articulo 3. bis de la presente Decision, o la prestacion de

asistencia técnica o asistencia financiera relacionada, sélo después de establecer que:

a) aquellos bienes o tecnologias o la asistencia técnica o financiera relacionada con
ellos se necesitan con urgencia para prevenir o mitigar un suceso que pueda
tener efectos graves y significativos en la salud y la sequridad humanas o en el

medio ambiente; O

b) estos bienes o tecnologias o la asistencia técnica o financiera relacionada con los
mismos son pagaderos en virtud de un contrato celebrado antes del 26 de
febrevo de 2022, o un contrato auxiliar necesario para la ejecucion de dicho

contrato, siempre que se solicite autorizacién antes del 1 de mayo de **** "

El articulo 2, apartados 1, 2, 4 y 5, y el articulo 2 bis, apartados 1, 2, 4 y 5,

del Reglamento n.o #23/20*4

, en su version modificada, repiten, en esencia, Texto,
respectivamente, del articulo 3, apartados 1, 2, 4 y 5, y del articulo 3 bis,
apartados 1, 2, 4 y 5, de la decision modificada 2014/512. Asimismo, el articulo
2, apartado 7, el articulo 2 bis, apartado 7, y el articulo 2 ter del Reglamento
n.o 22329 modificado reproducen, en esencia, el contenido, respectivamente, del
articulo 3, apartado 7, del articulo 3 bis, apartado 7, y del articulo 3 ter. de la

Decisién 2014-/512 modificada.

El 25 de febrero de 2023, el Consejo adopté los actos iniciales y el nombre de la
demandante fue incluido en el punto 494 de las listas impugnadas de cada uno de

esos actos.

Segun el considerando 10 de la Decision 2023/434, retomado por el
considerando 4 del Reglamento 2023/427, [se aRadieron a las listas impugnadas]
96 entradas, a saber, aquellas en las que las entidades que apoyan directamente el
complejo militar e industrial de Rusia en su guerva de agresion contra Ucrania,
contra la cual se imponen restricciones mdas estrictas a la exportacion de bienes y
tecnologias de doble uso, asi como a bienes y tecnologias capaces de contribuir al

fortalecimiento tecnolégico del sector de defensa y sequridad de Rusia.

Mediante escrito de 1 %" de 2023, la demandante solicité al Consejo que le
facilitara la informacion y las pruebas que sivrvieron de base para la adopcion de las
medidas restrictivas que le afectaban. Ademds, la demandante indicé que se
reservaba el derecho de presentar observaciones y de solicitar al Consejo que

revisara su decision de incluir su nombre en las listas impugnadas.

Al no responder el Consejo, mediante carta de 17 de marzo de 2023, la

demandante rerteré su solicitud.

Mediante carta de 31 de marzo de 2023, el Consejo indicé que no estaba

obligado a wnotificar a las personas y entidades que figuraban en las listas
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impugnadas los motivos de su inclusion en dichas listas y que toda la informacion
que justificaba la inclusion del nombre de la El solicitante en estos figuraba en los
articulos 3 y 3 ter de la Decision 2014/512 modificada, en los articulos 2, 2 bis y
2 ter del Reglamento ™ 833/2014 modificado, asi como el considerando 10 de [a
Decision 2023/434 y el considerando 4 del Reglamento 2023/427.

Il.  Hechos posteriores a la interposicion del recurso

De conformidad con la Decision (PESC) 2023/1217 del Consejo, de 23 de junio
de 2023, por la que se modifica la Decision 2014/512 (DO 2023, L 1549 |, p.
451), y el Reglamento (UE) 2023/1214 del Consejo, de 23 de junio de 2023, por
el que se modifica el Reglamento ™* 833/2014 (DO 2023, L 159 |, p. 1), las listas
impugnadas fueron wodificadas, en particular aiRadiendo el siguiente texto

introductorio:

“Este Anexo enumera personas fisicas o juridicas, entidades u organismos que son
usuarios finales militares, forman parte del complejo militar-industrial de Rusia, o
tienen vinculos comerciales o de otro tipo con el sector de defensa y seguridad ruso,
0 que apoyan a este udltimo de otra wmanera. Estas personas fisicas o juridicas,
entidades u organizaciones contribuyen al fortalecimiento militar y tecnolégico de
Rusia o al desarvollo de su sector de defensa y sequridad. Estas personas fisicas o
juridicas, entidades u organismos incluyen personas fisicas o juridicas, entidades u
organismos de terceros paises distintos de Rusia. Su inclusion en este anexo no
implica atribucion de responsabilidad de sus actuaciones a la jurisdiccion en la que

ejercen. »
El 20 de julio de 2023, el Consejo adopté el acto de julio de 2023.

El 24 de julio de 2023, el Consejo envié a la demandante un escrito

informadndole de la prérroga de las medidas restrictivas controvertidas contra ella.

El 30 de noviembre de 2023, la demandante envié un escrito al Consejo
solicitandole que reconsiderara su decision de ampliar dichas wmedidas, asi como el

acceso a todos los documentos pertinentes.

El 29 de enero de 2024, el Consejo adopts el acto de enero de 2024, por el que

el nombre del demandante sequia apareciendo en las listas controvertidas.

El 30 de enero de 2024, el Consejo respondié a la carta del demandante de 30
de noviembre de 2023.

lll. Conclusiones de las partes.
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El demandante solicita al Tribunal de Justicia que:

— Anule los actos impugnados, en la medida en que dichos actos incluyan y

mantengan su nombre en las listas controvertidas;

— Condene al Consejo a cargar con las costas del procedimiento y a la Comision

Europea con las costas correspondientes a su intervencion.
El Consejo, apoyado por la Comisién, concluye que el Tribunal deberia:
— desestime el recurso;

— Con cardcter subsidiario, en caso de anulacion de los actos impugnados, mantener
sus efectos en el tiempo hasta la fecha de expiracion del plazo de recurso
previsto en el articulo 56, pdrvafo primero, del Estatuto del Tribunal de
Justicia de las Comunidades Europeas. Unidn o, si se interpone recurso de

apelacion, hasta el posible rechazo de este recurso;

— Condene en costas a la demandante.

IV.  Lugar
A. Sobre la admisibilidad de la prueba adicional presentada por el solicitante

Mediante escrito de 19 de junio de 2024, la demandante presents, con arreglo
al articulo 85, apartado 3, del Reglamento de Procedimiento del Tribunal General,
pruebas adicionales. El Consejo y la Comision cuestionan la adwmisibilidad de estas

pruebas.

Procede recordar que, segun el articulo 85, apartado 3, del Reglamento de
Procedimiento, excepcionalmente las partes principales ain pueden presentar
pruebas o ofrecer pruebas antes del cierre de la fase oral del procedimiento o antes
de la decision del tribunal. Tribunal resolver sin fase oral del procedimiento, siempre

que esté justificada la demora en la presentacion del mismo.

En el caso de autos, procede seRalar que la demandante no ha aportado ningin
elemento que pueda justificar la presentacion tardia de los elementos de prueba

complementarios de que se trata, que se concretan en documentos.

Sin embargo, como seirala el Consejo, apoyado por la Comision, todos estos
documentos, con excepcion de los que figuran en los anexos AE.9 y AE.11, fueron
publicados o emitidos incluso antes de que se presentara la solicitud. En cuanto al
documento que figura en el anexo AE.4, se trata de una licencia expedida el 9 de

noviembre de 2023 al solicitante. Asimismo, el documento del Anexo AE.11 es una
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carta de fecha 27 de octubre de 2023 dirigida a la solicitante a peticién de ésta.
Por tanto, la demandante debia haber tenido conocimiento de estos documentos
desde su expedicion y podria haberlos presentado, a mds tardar, como anexo a su

segundo escrito de adaptacion.

En estas circunstancias, debe considerarse que la demandante no ha justificado,
en el sentido del articulo 85, apartado 3, del Reglamento de Procedimiento, la
presentacion tardia de las pruebas adicionales presentadas el 19 de junio de 2024.
Por tanto, son inadwmisibles. y no sera tenido en cuenta por el Tribunal al examinar

este recurso.
B Sobre el fondo

El demandante invoca cuatro motivos, basados, el primero, en una vulneracion
del derecho de defensa y del derecho a la tutela judicial efectiva, el sequndo, en una
vulneracion de la obligacion de motivacion, el tercero, en un ervor de apreciacion y,
el tercero, en un ervor de apreciacion. cuarto, una violacion del principio de

proporcionalidad.

El Tribunal de Primera Instancia considera oportuno examinar en primer lugar el

sequndo motivo y, a continuacion, los motivos primero, tercero y cuarto.

z Sobre el sequndo motivo, basado en el incumplimiento de la obligacion de

motivacion

La demandante alega que el Consejo no presents ningin motivo individual que
Justificara la inclusion de su nombre en las listas en cuestion y tampoco le comunicé
los motivos especificos que le llevaron a concluir que ella era una entidad que
apoyaba directamente al ejército ruso. e industrial, por lo que le era imposible saber

los motivos por los que su nombre habia sido incluido allf.

Segun la demandante, la interpretacion combinada del considerando 10 de la
Decision 2023/434, del articulo 3, apartado 7, del articulo 3 bis, apartado 7, y
del articulo 3 ter de la Decision 2014/512 wmodificada, a la que se refirié el Consejo
en sus escritos, no no le permite comprender las razones por las que su nombre fue
incluido en las listas impugnadas. No hay ninguna indicacién de si su nombre
figuraba en la lista porque proporcionaria bienes y tecnologias de doble uso o bienes
y tecnologias que probablemente contribuivian al fortalecimiento wilitar y

tecnoldgico de Rusia o al desarrollo del sector de la defensa y la seguridad.

La demandante seiala ademds que el presente asunto difiere de aquellos que

dieron lugar a la jurisprudencia citada por el Consejo.

El Consejo, apoyado por la Comision, cuestiona este argumento.
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Segtn el articulo 296 TFUE, pdrvafo sequndo, <«los actos juridicos estardn
motivados». Ademas, segun el articulo 41, apartado 2, letra c), de la Carta de los
Devechos Fundamentales de la Unién Europea (en adelante, "la Carta"), el derecho a
una buena administracion incluye, en particular, "la obligacion de la administracion

de motivar sus decisiones". "

Procede recordar que la obligacién de wotivar un acto lesivo, que constituye el
corolario del principio de respeto del derecho de defensa, tiene por objeto, por una
parte, proporcionar al interesado informacion suficiente saber si el acto estd
fundamentado o si posiblemente adolece de un vicio que permita impugnar su
validez ante los tribunales de la Unidn y, en sequndo lugar, permitir a este ultimo
ejercer su control sobre la legalidad de dicho acto (véase la sentencia de 27 de julio
de 2022, RT France/Consejo, T-125/22, EU:T:2022:483, apartado 102 y

Jurisprudencia citada).

Segun reiterada jurisprudencia, la motivacion exigida por el articulo 296 TFUE y
el articulo 41, apartado 2, letra ¢), de la Carta debe adaptarse a la naturaleza del
acto impugnado y al contexto en el que se adopté. Debe dejar claro e inequivoco el
razonamiento de la institucion autora del acto, de modo que permita al interesado
conocer las justificaciones de la medida adoptada y al tribunal competente ejercer
su control. La exigencia de wotivacion debe apreciarse en funcién de las
civcunstancias del caso (véase la sentencia de 13 de septiembre de 20138,
DenizBank/Consejo, T-798/14, EU:T:2018:546, apartado 70 y jurisprudencia
citada).

No es necesario que la motivacion especifique todos los elementos facticos y
Juridicos pertinentes, en la medida en que la suficiencia de una motivacion debe
apreciarse no sélo en relacion con su tenor, sino también con su contexto, asi como
con todos los normas juridicas que regulan la materia de que se trate. En particular,
por un lado, un acto lesivo al interesado esta suficientemente justificado si tuvo
lugar en un contexto conocido por el interesado, que le permite comprender el
alcance de la medida adoptada contra él. Por otro lado, el grado de precision de la
motivacion de un acto debe ser proporcionado a las posibilidades materiales y a las
condiciones técnicas o temporales en las que debe realizarse (véanse sentencias de
27 de julio de 2022, RT France/Consejo, T -125/22, EU:T:2022:483, puntos 103
Y 104 y jurisprudencia citada, y de 20 de septiembre de 2023, Mordashov/Consejo,
T-248/22, inédito, EU:T:2023:573, apartados 46 y 47 y jurisprudencia citada).

Procede seRalar que, en el presente caso, las disposiciones pertinentes de los actos
impugnados constituyen, respecto de la demandante, medidas restrictivas de
alcance individual (véase, en este sentido, la sentencia de 13 de septiembre de
2018, Almaz-Antey /Council , T-515/15, inédito, EU:T:2018:545, apartado 86).
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Sin embargo, la jurisprudencia ha aclarado que el razonamiento de un acto del
Consejo por el que se impone una medida restrictiva no sélo debe identificar el
fundamento juridico de esa medida, sino también las razones especificas y concretas
por las que el Consejo habia considerado, en el ejercicio de su facultad discrecional
de apreciacion, que el interesado debe estar sujeto a tal medida (sentencia de 3 de
julio de 2014, National Iran Tanker Company/Consejo, T-565/12, EU:T:2014:608,
apartado 38; véase también, en este sentido, a sentencia de 25 de enero de 2017,
Almaz-Antey Air and Space Defence/Consejo, T-255/15, inédita, EU:T:2017:25,
parvafo 55).

En primer lugar, procede recordar que todas las medidas restrictivas en cuestion
se inscriben en el contexto, conocido por la demandante, de tension internacional
que precedio a la adopcion de las disposiciones pertinentes de la Decision 2014/512,
recordadas en los puntos 4 a 16 arriba. De los considerandos 1 a 8 de la Decision
2014/512 se desprende que el objetivo declarado de estas medidas es aumentar el
coste de las acciones de la Federacion de Rusia destinadas a comprometer la
integridad tervitorial, [a soberania y la independencia de la Federacion de Rusia y
promover una solucion pacifica. de la crisis. La Decision 2014/512 indica asi la
situacion general que condujo a su adopcion y los objetivos generales que se propone
alcanzar (véase, en este sentido, la sentencia de 28 de marzo de 2017, Rosneft,
C-72/15, EU:C:2017: 236, pdrrafo 123).

En segundo lugar, procede seralar que el articulo 3, apartados 1 y 2, y el
articulo 3 bis, apartados 1 y 2, de la Decision 2014/512 modificada establecen, en
las condiciones previstas en dichas disposiciones, la prohibicién de vender, suministro,
transferencia o exportacion de bienes y tecnologias de doble uso y la prohibicién de
la prestacion de asistencia técnica, intermediacion u otros servicios también como la
prohibicion de proporcionar financiacion o asistencia financiera en relacion con los
bienes y tecnologias cubiertos a cualquier persona, entidad u organismo en Rusia.
Ademds, en virtud del articulo 3, apartados 7, y del articulo 3 bis, apartado 7, de
dicha Decisién, no se concede, en esencia, ninguna autorizacién que establezca
excepciones a las prohibiciones mencionadas cuando el usuario final pueda ser un
wilitar o una persona fisica o juridica, una entidad u organismo enumerado en el
anexo IV o que los productos en cuestion podrian estar destinados a un uso final

militar.

A este respecto, del considerando 12 de la Decision 2022/327, por el que se
wodificaron los articulos 3 y 3 bis de la Decision 2014/512, se desprende que,
teniendo en cuenta la gravedad de la situacion en Ucrania, el Consejo considerd
apropiado adoptar wnuevas wmedidas vestrictivas en respuesta a las acciones
desestabilizadoras de la Federacién de Rusia. En este contexto, el Consejo considers
apropiado establecer restricciones adicionales a la exportacion, el suministro o la

transferencia de bienes de doble uso y de determinados bienes y tecnologias que
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puedan  contribuir al fortalecimiento tecnoldgico del sector de defensa y de

sequridad ruso.

Ademds, del considerando 5 de la Decisién (PESC) 2022/430 del Consejo, de 15
de marzo de 2022, por la que se modifica la Decision 2014/512 (DO 2022, L 87
I, p. 56), se desprende que, teniendo en cuenta el empeoramiento de la situacion en
Ucrania, el Consejo consideré necesario reforzar las restricciones a la exportacion de
productos de doble uso y de productos mencionado en el articulo 3 bis de la
Decision 2014/512 modificada.

Ademds, como se ha seralado en el apartado 18 supra, del considerando 10 de
la Decision 2023/434, asi como del considerando 4 del Reglamento 2023/427, se
desprende que 96 menciones, incluida la de la demandante, se aikadieron a las listas
controvertidas como entidades que divectamente apoyar al complejo wmilitar-

industrial de la Federacion Rusa en su guerva de agresion contra Ucrania.

Por lo que se refiere a los actos de julio de 2023 y de enero de 2024 (en lo
sucesivo, considerados conjuntamente, los <«actos de mantenimiento»), esta
afirmacion se ve reforzada por el tenor del texto introductorio del anexo IV de la
Decision 2014/512 y del Reglamento n.° **>?°** modificada respectivamente
por la Decision 2023/1217 y el Reglamento 2023/1214, texto citado en el punto
22 supra.

Sin embargo, procede considerar que las razones especificas y concretas por las
que el Consejo considerd, en el ejercicio de su facultad discrecional de apreciacion,
que la demandante debia ser sometida a las medidas en cuestion, en el sentido de la
Jurisprudencia mencionada en el apartado 46 supra, corvesponden, en el presente
caso, a los criterios establecidos en las disposiciones pertinentes y en los

considerandos de los actos impugnados.

En consecuencia, el nombre de la demandante fue incluido en las listas
impugnadas porque cumplia las condiciones especificas y concretas previstas en las
disposiciones pertinentes y en los considerandos de los actos impugnados, a saber, el
hecho de ser considerada una entidad directamente apoyando al complejo militar e

industrial ruso.

A este respecto, procede aclarar que el hecho de vecurvir a las mismas
consideraciones para adoptar medidas restrictivas dirigidas a varias personas no
excluye que dichas consideraciones den lugar a wotivaciones suficientemente
especificas para cada una de las personas interesadas (véase la sentencia de 13 de
septiembre 2018,  Vnesheconombank/Consejo, T-737/14, wno  publicado,
EU:T:2018:543, apartado 76 y jurisprudencia citada).
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En efecto, como se ha seRalado en los puntos 18 y 51 anteriores, del
considerando 10 de la Decision 2023/434 y del considerando 4 del Reglamento
2023/427 se desprende que se airadieron 96 entradas a las listas impugnadas. En
dicho considerando 10 se especifica que incluye "entidades que apoyan directamente
al complejo militar e industrial de Rusia en su guerva de agresion contra Ucrania,
contra las cuales se imponen restricciones mds severas a las exportaciones de bienes
y tecnologias de doble uso, asi como a las de bienes y tecnologias capaz de contribuir
al fortalecimiento tecnoldgico del sector de defensa y seguridad de Rusia. Estas
restricciones estan previstas en el articulo 3, apartados 7, y en el articulo 3 bis,
apartado 7, de dicha Decision.

Sin embargo, en vista del contexto politico existente en la fecha de adopcion de
las medidas restrictivas en cuestion y de la importancia de impedir que las
entidades que apoyan directamente al complejo militar e industrial de a Federacion
de Rusia en su guerra de agresion contra Ucrania compren utilizar bienes o bienes
mencionados en el articulo 3 bis de la Decision 2014/512 modificada, teniendo en
cuenta el objetivo de estas medidas, que es aumentar el coste de las acciones de la
Federacion de Rusia destinadas a comprometer la integridad territorial, la soberania
Y la independencia de Ucrania y promover una solucion pacifica de la crisis, la
decision del Consejo de adoptar tales medidas contra entidades pertenecientes al
sector de las telecomunicaciones puede entenderse facilmente a la luz del objetivo
declarado de dichas medidas (véase , en este sentido y por analogia, sentencia de
13 de septiembre de 2018, Almaz-Antey/Consejo, T-515/15, inédita,
EU:T:2018:545, apartado 46 y jurisprudencia citada).

De ello se deduce que, en el contexto del establecimiento de las restricciones
adicionales previstas en el articulo 3, apartados 7, y en el articulo 3 bis, apartado 7,
de la Decision 2014/512 wodificada, la demandante pudo comprender que habia
sido incluida en las listas controvertidas debido a que se la consideraba una entidad
que apoyaba directamente al complejo militar-industrial de Rusia en su guerva de
agresion contra Ucrania, teniendo en cuenta el hecho de que era uno de los
principales operadores de telefonia movil y telecomunicaciones de Rusia, asi como el

contexto politico en el momento de la adopcion de los actos impugnados.

A este respecto, como sostiene el Consejo en sus escritos, se impusieron a la
demandante restricciones relativas a productos de doble uso y a determinados
productos y tecnologias capaces de contribuir al fortalecimiento tecnolégico del
sector ruso de defensa y sequridad, con el fin de impedirlo. le impide poder adquirir
estos bienes y, utilizandolos, contribuir a la agresion de la Federacion de Rusia
contra Ucrania, ya sea proporcionando servicios de telecomunicaciones al ejército
ruso o ofreciendo servicios de telecomunicaciones a clientes civiles en zonas de

Ucrania ocupadas por la Federacion de Rusia.
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Asimismo, la razén que justifica la ampliacion de estas medidas, mediante las
leyes de mantenimiento, podria entenderse facilmente teniendo en cuenta los
considerandos 2 y 3 de dichas leyes, asi como el texto introductorio del anexo IV,
que reitera la condena de la guerva de agresion. emprendida por la Federacion de
Rusia contra Ucrania. Debido a la continuacion de acciones ilegales, era apropiado

mantener las medidas impuestas y tomar medidas adicionales.

Habida cuenta de o que antecede, procede declarar que el Consejo no incumplié

la obligacién de motivacion y, por tanto, debe desestimarse el sequndo motivo.

2. Sobre el primer motivo, basado en la vulneracion del derecho de defensa y
del derecho a la tutela judicial efectiva

a) Sobre [a admisrbilidad

Sin plantear expresamente una excepcion de inadmisibilidad, el Consejo alega que
el primer motivo estd mal estructurado y podria considerarse que no cumple las

exigencias del articulo 76, letra d), del Reglamento de Procedimiento.

Conviene seralar de entrada que, en los términos del articulo 76(d) del
Reglamento, toda solicitud debe indicar el objeto del litigio, los wotivos y
argumentos invocados, asi como un resumen de las dicho medio y que esta
indicacion debe ser lo suficientemente clara y precisa para permitiv a la parte
demandada preparar su defensa y al Tribunal ejercer su control, si fuera necesario,
sin ningun otro dato acreditativo (sentencia de 7 de marzo de 2017, United Parcel
Service/Comision (T-194/13, EU:T:2017:144), apartado 191).

También hay que recordar que, para que un recurso ante el Tribunal de Justicia
sea adwmisible, es especialmente necesario que los elementos fdcticos y juridicos
esenciales en los que se basa aparezcan al menos sumariamente, pero de manera
coherente y comprensible, en el texto de la propia demanda (sentencia de 7 de
marzo de 2017, United Parcel Service/Comision, T-194/13, EUT:2017:144,
punto 192).

Procede seiralar que los elementos de hecho y de Derecho en los que la
demandante basa su argumentacion son inteligibles tras la lectura de la demanda.
En efecto, la demanda expone los elementos juridicos en los que se basa la
demandante asi como, de manera concisa pero suficiente, los elementos facticos en
los que se basa, en particular los que se derivan de la circunstancia de que nunca fue
informada ni escuchada sobre la inclusion de su nombre en las listas en disputa.
Asimismo, el Consejo pudo responder a este argumento en sus escritos. El Tribunal
también pudo identificar el argumento del demandante. De ello se deduce que el

primer motivo es admisible.
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b) Sobre el fondo

La demandante alega que el Consejo violé la obligacion de notificacion y su
derecho a ser oido. Afirma que no fue informada de la inclusion de su nombre en las
listas controvertidas y que no hubo publicacién de un anuncio en el Diario Oficial de
la Union Europea ni comunicacion individual de los actos impugnados por parte del

Consejo.

En particular, la demandante alega que el Consejo no le dio la posibilidad de
presentar observaciones y que la comunicacion de pruebas en apoyo de su inclusion

en las listas impugnadas, que se realizé dnicamente a través de la defensa, es ilegal.

En los motivos de adaptacion, la demandante arade que, incluso cuando adopté
los actos de mantenimiento, el Consejo no le ofrecié la posibilidad de presentar sus
observaciones sobre la renovacion de las medidas restrictivas contra ella y que los
elementos de prueba deben declararse inadmisibles por a los efectos de determinar
el fondo de los actos impugnados. Con cardcter subsidiario, la demandante indica,
en la primera declaracion de adaptacion, que, si el Tribunal de Justicia considerara
que el Consejo no estaba obligado a comunicarle, antes de la adopcion del acto de
Julio de 2023, su intencion de mantener su nombre sobre las listas controvertidas y
transmitirle los elementos en los que se basa el presente acto, plantea una excepcion
de ilegalidad de la Decisién 2014/512 y del Reglamento n.o *2*?°** | en en virtud
del articulo 277 del TFUE.

El Consejo, apoyado por la Comision, cuestiona este argumento.

Conviene recordar que el derecho a ser oido en cualquier procedimiento, previsto
en el articulo 41, apartado 2, letra a), de la Carta, que forma parte integrante del
respeto del derecho de defensa, garantiza a toda persona la posibilidad de de dar a
conocer su punto de vista, de manera Gtil y eficaz, durante un procedimiento
administrativo y antes de que se adopte respecto de uno mismo una decision que
pueda afectar negativamente a sus intereses (véase, en este sentido, sentencia de 27
de julio 2022, RT France/Consejo, T-125/22, EU:T:2022:483, apartado 75 y
Jurisprudencia citada).

En el marco de un procedimiento relativo a la adopcion de la decision de incluir
el nombre de una persona en una lista que figura en el anexo de un acto por el que
se establecen wmedidas restrictivas, el respeto del derecho de defensa exige que la
autoridad competente de la Unidn comunicarda al interesado los motivos y los
elementos en los que se basa para basar su decisién. Durante esta comunicacion, la
autoridad competente de la Unidn debe permitiv a esta persona dar a conocer
efectivamente su punto de vista sobre los motivos expuestos al respecto (véase, en
este sentido, sentencia de 18 de julio de 2013, Comision ea/Kadi, C -584/10 P,
C-593/10 P y C-595/10 P, EU:.C:2013:518, puntos 111 y 112).
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Sin embargo, el articulo 52, apartado 1, de la Carta permite limitaciones al
ejercicio de los derechos consagrados en ella, siempre que la limitacion en cuestion
respete el contenido esencial del derecho fundamental de que se trate y que,
respetando el principio de proporcionalidad , es necesario y responde efectivamente
a objetivos de interés general reconocidos por la Unidn. A este respecto, el Tribunal
de Justicia ha dictaminado en varias ocasiones que los derechos de la defensa
podrian estar sujetos a limitaciones o excepciones, en particular en el dmbito de las
medidas restrictivas adoptadas en el contexto de la politica exterior y de sequridad
comun (véase. sentencia de 27 de julio de 2022, RT France/Consejo, T-125/22,
EU:T:2022:483, apartado 77 y jurisprudencia citada).

Ademads, la existencia de una violacion del derecho de defensa debe apreciarse
segun las circunstancias especificas de cada caso, en particular [a naturaleza del acto
de que se trate, el contexto de su adopcion y las normas juridicas que regulan la
materia en cuestion. cuestion (véase sentencia de 18 de julio de 2013, Comision y
otros/Kadi, C-584/10 P, C-593/10 P y C-595/10 P, EU:C:2013:518, apartado
102 y jurisprudencia citada).

Ademads, procede recordar que el juez de la Union distingue, por una parte, la
inscripcion inicial del nombre de una persona en las listas en cuestion y, por otra
parte, el mantenimiento del nombre de esa persona en dichas listas. listas (véase, en
este sentido, la sentencia de 30 de abril de 2015, Al-Chihabi/Consejo, T-593/11,
EU:T:2015:244, apartado 40).

Procede analizar este motivo a la luz de estos principios jurisprudenciales.
7) Sobre los actos inirciales

En primer lugar, por lo que se refiere a la alegacion de la demandante segin la
cual el Consejo deberia haberle notificado individualmente los actos impugnados, en
l[a medida en que prevén medidas restrictivas contra ella, procede seralar que la
falta de su comunicacion individual, si bien puede tener vepercusiones en el
momento en que comenzé a corver el plazo de recurso, no justifica por si solo la
anulacion de los actos impugnados. A este respecto, la demandante no presenta
ningin argumento que permita demostrar que, en el presente caso, la falta de
notificacion individual de estos actos dio lugar a una vulneracion de sus derechos que
Justificaria su anulacién en la medida en que le afectan ( véase, en este sentido, la
sentencia de 27 de julio de 2022, RT France/Consejo, T-125/22, EU:T:2022:483,
apartado 82 y jurisprudencia citada).

En segundo lugar, procede recordar que, por lo que respecta al respeto del
derecho a ser oido, de la jurisprudencia se desprende que, cuando se trata de la
decision inicial de registrar el nombre de una persona o entidad en una lista de

personas y entidades cuyos fondos estén congelados, el Consejo no estd obligado a
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comunicar previamente a la persona o entidad interesada los motivos en los que
pretende basar este registro. En efecto, para no comprometer su eficacia, una
medida de este tipo debe, por su propia naturaleza, poder gozar de un efecto
sorpresa y aplicarse inmediatamente. Previa solicitud dirigida al Consejo, la persona
o entidad interesada también tiene derecho a expresar su punto de vista sobre estos
elementos una vez adoptado el acto (véase sentencia de 27 de julio de 2022, RT
France contra Consejo, T-125 /22, EU:T:2022:483, apartado 80 y jurisprudencia
citada).

Tal excepcion al derecho fundamental a ser oido durante un procedimiento previo
a la adopcion de medidas restrictivas se justifica por la necesidad de garantizar la
eficacia de las wmedidas de congelacion de fondos y, en dltima instancia, por
consideraciones imperiosas que afectan a la sequridad o al desarrollo de las
relaciones internacionales de la Unién y sus Estados miembros (véase sentencia de
27 de julio de 2022, RT Francia/Consejo, T-125/22, EU:T:2022:483, apartado
81 y jurisprudencia citada).

Ademds, procede recordar que ni las disposiciones pertinentes de los actos que
establecen medidas restrictivas ni el principio general del respeto del derecho de
defensa confieren a los interesados el derecho a una audiencia formal, existiendo
la posibilidad de presentar observaciones por escrito. suficiente (véase, en este
sentido y por analogia, la sentencia de 12 de febrero de 2020, Amisi
Kumba/Consejo, T-163/18, EU:T:2020:57, apartado 75 y jurisprudencia citada).

En el caso de autos, como sostuvo el Consejo en sus escritos procesales y en la
vista, procede seAalar que los actos iniciales debian gozar de un efecto sorpresa para
garantizar su eficacia e impedir que la demandante pudiera, en particular, obtener
autorizaciones de exportacion para los productos y tecnologias a que se refieren los
articulos 3 y 3 bis de la Decision 2014/512 wmodificada o celebrar contratos que
den lugar a la aplicacion de una de las excepciones previsto en el articulo 3 ter,
apartado 1, de dicha Decisién. Por lo tanto, el Consejo no estaba obligado a oir al
demandante antes de su registro inicial, en el sentido de la jurisprudencia citada en

el apartado 74 supra, por lo que no se violé su derecho a ser oido a este respecto.

En tercer lugar, en lo que respecta a la falta de comunicacion por parte del
Consejo de los motivos que justificaron la adopcion de las medidas restrictivas
respecto de la demandante antes de la adopcion de las medidas restrictivas de que
se trata, resulta de la jurisprudencia citado en el apartado 77 supra que, a peticion
de la demandante, en la medida en que las restricciones que se le impusieron en
virtud de las disposiciones pertinentes de los actos iniciales constituyen medidas
vestrictivas de alcance individual respecto de ella, el Consejo estaba obligado
comunicar los motivos de la aplicacion de estas medidas con respecto al solicitante

inmediatamente después de la adopcion de dichos actos.
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A este respecto, procede recordar que el derecho a la tutela judicial efectiva,
consagrado en el articulo 47 de la Carta, exige que el interesado pueda conocer los
motivos en los que se basa la decision que ha adoptado respecto de uno u otro.
mediante a lectura de la propia decision, o comunicando estos motivos a peticion
suya, sin perjuicio de la facultad del juez competente de requerir a la autoridad de
que se trate que los comunique, a fin de que le permita defender sus derechos de la
mejor manera posible. condiciones posibles y decidir con pleno conocimiento de
causa si procede someter el asunto al juez competente, asi como poner a éste en
plena posicion de ejercer un control sobre la legalidad de la decision en cuestion (ver
sentencia de 18 de julio de 2013, Comision y otros/Kadi, C-584/10 P, C-593/10
Py C-595/10 P, EU:C:2013:518, punto 100 y jurisprudencia citada).

En el presente caso, se desprende de los autos que, tras los escritos de la
demandante de 1 9 17 de marzo de 2023, el Consejo respondié, mediante escrito
de 31 de marzo de 2023, que todos los datos que justificaban la inclusién de su
nombre en la lista Las listas controvertidas figuran en el considerando 10 de la
Decision 2023/434 y en los articulos 3 y 3 ter de la Decision 2014/512.
wodificado, asi como el considerando 4 y los articulos 2, 2 bis y 2 ter del

833/2014

Reglamento n.o wmodificado.

Asi pues, procede seRalar que la razén aducida por el Consejo para imponer
medidas restrictivas respecto de la demandante, que figura en las disposiciones
pertinentes de los propios actos iniciales, consiste, esencialmente, en el hecho de que
esta ultima seria una entidad que apoya directamente al complejo militar e

industrial ruso.

Por tanto, como se desprende del anterior apartado 58, la demandante pudo
comprender las razones por las que su nombre habia sido incluido en las listas
controvertidas, lo que le permitié defender sus derechos en las mejores condiciones
posibles y decidir en las mejores condiciones posibles. con pleno conocimiento de
causa si era util someter el asunto al juez competente, en el sentido de la

Jurisprudencia citada en el apartado 82 supra.
2) Sobre actos de mantenmento

Cuando se trata de una decision consistente en mantener medidas restrictivas
respecto de una persona que ya estd cubierta por ellas, el Consejo estd obligado a
comunicar a dicha persona los elementos de que dispone para fundamentar su
decision y debe permitir que su punto de vista sea comunicado utilmente con
teniendo en cuenta los motivos que se le han dado antes de la adopcion de la
presente decision. El cumplimiento de esta doble obligacion procesal debe preceder a
la adopcion de esta decision (véanse, en este sentido, las sentencias de 21 de
diciembre de 2011, Francia/People's Mojahedin Organization of lran, C-27/09 P,
EU:C:2011:853, punto 62 y jurisprudencia citada, y de 18 de julio de 2013,
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Comision y Kadi, C-584/10 P, C-593/10 P y C-595/10 P, EU:C:2013:518,
puntos 111 a 113 y jurisprudencia citada).

Sin embargo, procede seralar que el derecho a ser oido antes de [a adopcion de
actos que mantienen wmedidas restrictivas respecto de personas ya cubiertas por
dichas medidas es necesario cuando el Consejo ha adoptado nuevos elementos contra
dichas personas y no cuando dicho mantenimiento es basandose en los mismos
motivos que justificaron la adopcion del acto inicial por el que se imponian las
medidas restrictivas en cuestion (sentencias de 28 de julio de 2016, Tomana
ea/Consejo y Comision, C-330/15 P, no publicado, EU:C:2016:601, apartado &7,
y de 7 de junio de 2023, Shakutin/Consejo, T-141/21, no publicado, EU:T:
2023:303, parrafo 74).

Asi, incluso si el mantenimiento de la inclusion del nombre del demandante en las
listas impugnadas, decidido en los actos de mantenimiento, se basa, como ocurre en
el caso de autos, en los mismos motivos que los que justificaron la adopcion de la
lista inicial actos que imponen las medidas restrictivas en cuestion, el Consejo estd
obligado, durante el examen pericdico de las medidas restrictivas impuestas al
solicitante, a comunicarle, en su caso, los nuevos elementos mediante los cuales ha
actualizado la informacion relativa no sélo a su situacion personal, sino también la
situacion en el tercer pais en cuestion y recoger sus observaciones sobre estos
elementos antes de adoptar una decision de mantenimiento (véase sentencia de 7
de junio de 2023, Shakutin/Consejo, T-141/21, no publicada , EU:T:2023:303,
apartado 76 y jurisprudencia citada).

Sin embargo, en el caso de autos, los motivos de los actos de mantenimiento no
difieren de los de los actos iniciales, de modo que el Consejo no estaba obligado a
escuchar al demandante antes de su adopcion, con arreglo a la jurisprudencia citada

en el punto 86 supra.

Por tanto, debe desestimarse la alegacién de la demandante segin la cual el
Consejo no le comunicé erréneamente los motivos de las medidas de alimentos. Del
mismo modo, en virtud de la jurisprudencia mencionada en los anteriores apartados
86 y 87, en el presente asunto no corvespondia al Consejo informar a la

demandante de su intencion de mantener su nombre en las listas impugnadas.

Ademads, procede seralar que, por un lado, mediante carta de 24 de julio de
2023, el Consejo respondié a la solicitud de la demandante de 13 de junio de 2023
de suprimir su nombre de las listas impugnadas. En dicha carta, el Consejo indicaba
que el motivo de la inclusion del nombre de la demandante en dichas listas, a saber,
el hecho de que apoyaba directamente al complejo militar-industrial ruso en su
guerva de agresion contra Ucrania, estaba claramente indicado en las disposiciones
pertinentes de las leyes de alimentos y en el considerando 10 de la Decision

2023/434. Dado que los argumentos formulados por el demandante eran, en
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esencia, un resumen de los expuestos en la demanda en el presente caso, el Consejo
remitié al demandante a la defensa. Ademds, el Consejo informé a la demandante
que habia decidido mantener su nombre en las listas impugnadas y que podia

presentar nuevas observaciones hasta el 1 de diciembre % 2°%*

Por lo que respecta al acto de enero de 2024, mediante escrito de 30 de enero
de 2024, el Consejo respondié al escrito de la demandante de & de diciembre de
2023, subrayando que, por los motivos expuestos en sus observaciones contenidas en
la primera nota de adaptacion, las alegaciones presentados en dicha carta de & de
diciembre de 2023 fueron infundados.

El Consejo serald, en particular, por una parte, que, aunque no dispusiera de un
expediente separado de pruebas sobre el demandante, ello no significaba que, en el
momento de la inclusion de su nombre en las listas controvertidas, éste desconocia
la informacion generalmente disponible en el dominio publico sobre sus actividades y
sus contratos anteriores con el ejército ruso y, en sequndo lugar, que los documentos
solicitados ya le habian sido comunicados como anexo a la defensa en el presente

caso.

Ademds, en lo que respecta a la alegacion de la demandante, que reprocha al
Consejo haberle comunicado la documentacion que justifica el mantenimiento de su
inclusion en las listas impugnadas dnicamente en el escrito de contestacion, procede
seRalar que, por una parte, dicha documentacion, notificada el 10 de julio de 2024,
no constituye “elementos nuevos” en el sentido de la jurisprudencia citada en el
parrafo 87 supra, dado que mantener el nombre de la solicitante se fundamenta en
los mismos motivos que fundamentaron el registro inicial. Ademds, en cualquier caso,
por lo que se vefiere a los actos de alimentos, la comunicacion de esta
documentacion se produjo en un plazo razonable, suficiente para permitir al
demandante, en las circunstancias especificas del caso de especies, hacer valer sus

derechos de defensa. .
Por tanto, procede desestimar el primer motivo en su totalidad.

Ademds, en lo que respecta a la excepcion de ilegalidad invocada con cardcter
subsidiario por la demandante y relativa a la Decision 2014/512 y al Reglamento
n.e #2¥/20% - gcta alega la ilegalidad de dichos actos si fueran interpretados en el
sentido de que El Consejo podria decidir sequir incluyendo el nombre de una persona
o entidad en las listas impugnadas, sin haber comunicado previamente los motivos
de tal decision, ni su intencion de hacerlo. A este respecto, como reconoce el Consejo,
del articulo 41, apartado 2, letra a), de a Carta se desprende que el derecho a ser
oido debe respetarse en todo procedimiento que pueda dar lugar a un acto de
denuncia, incluso cuando [a wnormativa aplicable no prever expresamente tal
formalidad (véase sentencia de 12 de mayo de 2022, Boshab/Consejo, C-242/21 P,

inédita, EU:C:2022:375, apartado 62 y jurisprudencia citada). Sin embargo, como
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se desprende de los puntos 87 y 40 anteriores, el derecho a ser oido antes de la
adopcion de actos que mantienen medidas vestrictivas respecto de personas ya
objeto de dichas medidas no es necesario cuando dicho mantenimiento se basa en los
mismos motivos. como los que justificaron la adopcion del acto inicial por el que se

imponian las medidas restrictivas en cuestion.

De ello se deduce que el derecho del demandante a ser oido debia respetarse
incluso si los actos impugnados no confieren expresamente tal derecho, por lo que

debe desestimarse esta excepcion de ilegalidad.
3. Sobre el tercer motivo, basado en un ervor de apreciacion

La demandante alega que el Consejo no ha demostrado que la inclusion de su

nombre en las listas impugnadas se basara en una base factica suficiente.

En primer lugar, del considerando 10 de la Decision 2023/434 se desprende que
el Consejo se basé en la presuncion de que la demandante apoyaria directamente al
complejo militar e industrial de la Federacion de Rusia en su guerva de agresion
contra Ucrania. Sin embargo, el demandante seirala que corresponde al Consejo
aportar pruebas de su apoyo a dicho complejo militar e industrial. Ademds, el
Consejo, cuando reciba una solicitud en este sentido, estaria obligado a comunicar
todos los elementos en los que se basan los actos adoptados. Sin embargo, el Consejo

no cumplié dichas obligaciones.

En efecto, el demandante niega ser una entidad que presta apoyo directo al
complejo militar e industrial de la Federacion Rusa en su guerra contra Ucrania y
sostiene que, a pesar de sus vepetidas solicitudes, el Consejo no ha transmitido

ninguna informacion que respalde esta afirmacion.

En segundo lugar, en su réplica, respondiendo a los elementos aportados por el
Consejo como anexo al escrito de contestacion, la demandante precisa que, si
determinados articulos de prensa son anteriores a los actos impugnados, si el
Consejo los hubiera tenido en su poder, no habria podido en su obligacién de aportar
las pruebas de que disponga. De lo contrario, la prueba no podria consistir en una

Justificacién ex post facto.

En tercer lugar, las pruebas adjuntas al escrito de contestacion no aclaran los
criterios de inclusién del demandante en las listas controvertidas y no son admisibles

debido a su presentacion tardia en la fase de contestacion y a su falta de fiabilidad.

En cuarto lugar, la demandante niega que las pruebas aportadas por el Consejo
sean suficientes para demostrar que presta apoyo directo al complejo militar e
industrial de la Federacion de Rusia.
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En primer lugar, la demandante niega que la prestacion de servicios de
itinerancia en las regiones de Kherson, Zaporizhia, Donetsk, Luhansk y Crimea
facilite su integracion en la Federacion de Rusia. Los articulos de prensa que

transmitié el Consejo no prueban lo contrario.

En segundo lugar, la demandante niega prestar servicios de telecomunicaciones en
Crimea y vender tarjetas SIM. También cuestiona la confiabilidad de las capturas de
pantalla de articulos de prensa y paginas de Internet que el Consejo presenté para

respaldar esta acusacion.

En tercer lugar, la demandante niega haber creado infraestructuras en la regién
de Jarkov. A este respecto, los extractos de los articulos en los que se basé el Consejo

no constituyen pruebas fiables.

En cuarto lugar, la demandante rebate la alegacién del Consejo segun la cual
celebré contratos con las autoridades wmiilitares rusas que demostrarian un vinculo
estrecho con ellas. A este respecto, alega, por un lado, que el sitio mencionado por el
Consejo no es un sitio web oficial en el que se enumeran los contratos celebrados por
el Estado ruso y, por otro lado, que los contratos enumerados en los documentos
transmitidos por el Consejo son anteriores a la invasion de Ucrania. y que su tema

no esté relacionado con operaciones militares.

Ademds, la demandante presenta, como anexo a la primera declaracion de
adaptacion, un informe de auditoria, alegando que dicha auditoria desmiente la
alegacion del Consejo de que dispone de infraestructuras en la region de Jarkov.
Ademds, segun él, por una parte, el hecho de que este informe haya sido elaborado
con vistas al procedimiento ante el Tribunal de Justicia no afecta a su fiabilidad y,
por otra parte, la interpretacion que hace el Consejo del mismo es especulativa. Por
otra parte, el demandante opina que las alegaciones del Consejo sobre estas
infraestructuras se basan unicamente en pruebas procedentes de la misma fuente y

son poco creibles.
El Consejo, apoyado por la Comision, rebate este argumento.

Segtn reiterada jurisprudencia, si bien es cierto que el Consejo tiene un cierto
poder de apreciacion para comprobar caso por caso si se cumplen los criterios
Juridicos en los que se basan las medidas restrictivas de que se trata, no deja de ser
menos que los tribunales de la Union deben garantizar un control, en principio
completo, de la legalidad de todos los actos de la Union (véanse sentencias de 3 de
julio de 2014, National irani Tanker Empresa/Consejo, T-565/12., EU:T:2014:608,
puntos 54 y 55 y jurisprudencia citada, y de 26 de octubre de 2022,
Ovsyannikov/Consejo, T-714/20, inédito, EU:T:2022 :674, punto 61 y
Jurisprudencia citada).
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Ademas, procede recordar que la eficacia del control jurisdiccional garantizada
por el articulo 47 de la Carta exige, en particular, que los tribunales de la Union
garanticen que la decision por la que se adoptaron o wmantuvieron wmedidas
restrictivas, que tiene importancia individual para la persona o entidad en cuestion,
se basa en una base factica suficientemente sélida. Esto implica una verificacion de
los hechos alegados en la motivacion de dicha decision, de modo que el control
Jjudicial no se limita a la apreciacion de la verosimilitud abstracta de los motivos
invocados, sino que se refiere a la cuestion de si dichos motivos, o, en su caso, al
menos, se sustenta uno de ellos considerado suficiente por si solo para sustentar esta
misma decision (sentencia de 18 de julio de 2013, Comision y otros contra Kadi,
C-584/10 P, C-593/10 P y C-595/10 P, EU:C:2013:5138, apartado 119).

La apreciacion del fundamento de estos motivos debe realizarse examinando los
elementos de prueba y la informacion no de forma aislada, sino en el contexto en el
que se insertan. En efecto, el Consejo satisface la carga de la prueba que le incumbe
si aporta ante los organos jurisdiccionales de la Union un conjunto de elementos de
prueba suficientemente concretos, precisos y concordantes que le permitan
demostrar la existencia de un vinculo suficiente entre la persona sujeta a una
medida restrictiva y el régimen. o, en general, las situaciones combatidas (sentencia
de 15 de noviembre de 2023, OT/Consejo, T-193/22, EU:T:2023:716, apartado
124).

Corresponde a la autoridad competente de la Union, en caso de litigio,
comprobar el fundamento de los motivos aducidos contra el interesado, y no a este
dltimo aportar pruebas negativas de la falta de fundamento de dichos wotivos
(véase sentencia de 15 de junio de 2017, Kiselev/Consejo, T-262/15,
EU:T:2017:392, apartado 63 y jurisprudencia citada).

Ademds, el control de la legalidad material que incumbe al Tribunal de Justicia
debe vrealizarse, en particular en lo que vespecta al litigio sobre las wmedidas
vestrictivas, a la luz no sélo de los elementos que aparecen en los motivos de los
actos impugnados, sino también de los que el Consejo proporciona, en caso de
controversia, al Tribunal para que establezca el fondo de los hechos alegados (ver, en
este sentido, sentencia de 22 de abril de 2021, Consejo/PKK, C46/19 P,
EU:C:2021:316, apartado &64).

Procede examinar el fondo de las alegaciones del demandante a la luz de estos

principios de la jurisprudencia.
a) Sobre los actos inicrales

Por lo que se refiere a los actos iniciales, procede comprobar, en primer lugar, si
los elementos presentados por el Consejo en anexo a sus escritos procesales podian

utilizarse para fundamentar la inclusion del nombre de la demandante en las listas
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impugnadas y, en segundo lugar, si. si el Consejo cometié un ervor de apreciacion al
considerar que el demandante apoyaba directamente al complejo wmilitar e

industrial ruso.

A este respecto, procede seralar, de entrada, que el Consejo se basa en cuatro
alegaciones, a saber, segin las cuales, por una parte, la demandante presta servicios
de itinerancia en las regiones de Donetsk, Luhansk, Zaporizhia, Jersén y Crimea;
proporcionaria servicios de telecomunicaciones en Crimea, en tercer lugar, tendria
infraestructura en la region de Kharkiv y, en cuarto lugar, tendria celebré contratos

para la prestacion de servicios de telecomunicaciones con el ejército ruso.

z) Sobre la postbilidad de que el Consefo se remita a las pruebas presentadas en
la fase de defensa

En primer lugar, en cuanto a la razén aducida por el Consejo para justificar (a
inclusion del nombre del demandante en las listas impugnadas, segin la cual éste
apoya directamente al complejo industrial y wmilitar de la Federacion de Rusia,
procede seralar que , a peticion del demandante, el Consejo respondié que todos los
datos que justificaban dicho registro figuraban en las disposiciones pertinentes de los
actos iniciales. De hecho, el Consejo sélo hizo referencia a estas pruebas en la fase de

defensa. Por tanto, es necesario determinar si el Consejo podria referirse a ellos.

De la jurisprudencia se desprende que la falta de comunicacion por parte del
Consejo de los elementos en funcion de los cuales incluyé a una persona en una lista
de medidas restrictivas no puede vulnerar el derecho de defensa de dicha persona,
cuando dichos elementos constituyen en un contexto conocido, es decir, si son
plblicamente accesibles y, por tanto, se puede presumir que son conocidos por todos
(véanse, en este sentido, las sentencias de 7 de abril de 2016, Central Bank of
lran/Consejo, C-266/15 P, EU:C:2016:208, apartado 37, y de 25 de marzo de
2015, Central Bank of lran/Consejo, T-563/12, EU:T:2015:187, apartados 85 y
a7).

Sin embargo, en el presente caso se puede presumir que es de todos conocido el
hecho de que uno de los principales operadores de telecomunicaciones de la
Federacion de Rusia, como la demandante, lo que ésta no niega, participa en tiempo

de guerra en forma directa apoyo del complejo militar e industrial de dicho pais.

No obstante, la demandante niega que el Consejo haya aportado, para
fundamentar su alegacion de apoyo directo al complejo industrial y militar ruso,

varios elementos de prueba adjuntos al escrito de contestacion.

A este respecto, procede seRalar que el Consejo no estaba obligado a comunicar a
la demandante los elementos documentales en los que se basé la decision inicial de

incluir su nombre en las listas impugnadas, en [a medida en que cabia presumir que
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los hechos alegados eran conocido por todos, como se indica en el parvafo 120
supra. Por tanto, el Consejo no estaba obligado a aportar pruebas documentales ni
pruebas a este respecto (véanse, en este sentido y por analogia, las sentencias de 7
de abril de 2016, Central Bank of Iran/Consejo, C-266/15 P, EU:C: 2016:208,
apartado 38, y de 25 de marzo de 2015, Central Bank of Iran/Consejo,
T-563/12, EU:T:2015:187, apartado 47).

Asi, si, en principio, corresponde al Consejo comprobar, en sus decisiones, la
exactitud de los hechos que respaldan la inclusion de una persona en las listas de
medidas restrictivas, no ocurve lo mismo cuando alega hechos conocidos por todos. ,
cuya exactitud una persona objeto de medidas restrictivas puede impugnar ante el
Tribunal de Justicia. En tal situacion, del principio de igualdad de armas se
desprende que el Consejo tiene derecho a presentar al Tribunal documentos,
generalmente disponibles en el dominio piblico, para demostrar la exactitud de un
hecho conocido por todos, que no fue establecido en la decision impugnada ante el
Tribunal, lo que le permite examinar este hecho y su exactitud sobre la base de
elementos concretos y pronunciarse sobre la impugnacion del demandante (ver, en
este sentido y por analogia, detener [a 10 de noviembre de 2011, LG
Electronics/OAMI (C-88/11 P, inédito, EU:C:2011:727, puntos 27 a 29 y
Jurisprudencia citada).

En efecto, como seralé el Consejo en la vista y en sus escritos, no ignoraba el
contexto general ni la informacion generalmente disponible en el dominio piblico
que se referia a las entidades que decidié incluir en las listas controvertidas y, en
particular, a las solicitante. Asi, en el presente caso, aunque el Consejo no reunié un
expediente probatorio en el momento de adoptar los actos iniciales, podria recurvrir,
en caso de litigio, a elementos generalmente disponibles en el dominio publico para
fundamentar sus alegaciones sobre un hecho que se podria presumir conocido por
todos.

2) Sobre [a valoracion de los hechos

Procede examinar, por una parte, las alegaciones de la demandante que
cuestionan la fiabilidad de determinados elementos de prueba y, por otra parte, si

el Consejo realizé una apreciacion ervénea de los hechos.
7) Sobre la confiabilidad de la prueba

En cuanto a la credibilidad de las pruebas, parcialmente cuestionada por la
demandante, procede recordar que, a falta de competencias de investigacion en
terceros paises, la apreciacion de las autoridades de la Unién Europea debe, en
realidad, basarse en datos publicamente accesibles. fuentes de informacion, informes,
articulos de prensa, informes de los servicios secretos u otras fuentes de informacion

similares (sentencias de 14 de marzo de 2018, Kim y otros/Consejo y Comision,
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T-533/15 y T-264/16, EU:T:2018:138, apartado 107, y de 16 de diciembre de
2020, Haswani/Consejo, T-521/14, inédito, EU:T:2020: 608, articulo 142).

A este respecto, seria excesivo y desproporcionado exigiv al Consejo que realice él
mismo investigaciones sobre el terreno sobre la veracidad de los hechos difundidos
por numerosos medios de comunicacion (sentencias de 25 de enero de 2017,
Almaz-Antey Air and Space Defence ¢. Consejo, T-255/15, inédito, EU:T:2017:25,
apartado 148, y de 1 “ P de 2022, Prigozhin/Consejo, T-723/20, inédito,
EU:T:2022:317, apartado 59).

Ademas, la actividad del juez de la Union se rige por el principio de libre
valoracion de las pruebas y el dnico criterio para apreciar el valor de las pruebas
aportadas veside en su credibilidad. En este sentido, para apreciar el valor
probatorio de un documento, es necesario verificar la verosimilitud de la
informacion contenida en él, teniendo en cuenta, en particular, el origen del
documento, las circunstancias de su elaboracién asi como su destinatario. y
preguntese si, a la vista de su contenido, parece sensato y fiable (véase sentencia de
15 de noviembre de 2023, OT/Consejo, T-193/22, EU:T:2023:716, apartado
114 y jurisprudencia citada).

En el presente caso, la demandante cuestiona la fiabilidad de determinados

elementos de prueba en los que se basa el Consejo.

En particular, en primer lugar, por lo que se refiere a la prestacion de servicios
de telecomunicaciones, en particular de itinerancia, en Crimea, el demandante
afirma que el sitio web “MegaFon Fans”’ y el sitio web “MegaFon Help-Desk”, que
indican que proporciona servicios de Internet en Crimea , no son confiables dada su
fuente no oficial; en segundo lugar, en lo que respecta a la presencia de su
infraestructura en la region de Jarkov, la demandante cuestiona el valor probatorio
del articulo, de 25 de abril de 2022, del centro de estudios especializado en Europa
Central y del Este, el Centro de Estudios Orientales, asi como como el del articulo
del periédico online Ukrainska Pravda , del 24 de abril de 2022, en el sentido de
que estas publicaciones no mencionan sus fuentes y que sus la independencia seria
cuestionable; En tercer lugar, por lo que se refiere a su vinculo con el ejército ruso,
la demandante alega que extractos de una pagina de Internet que contiene listas de
contratos de servicios de telecomunicaciones celebrados entre ella y el ejército ruso

entre 2013 y 2021 no proceden de una pdgina de Internet oficial.

Sin embargo, segun la jurisprudencia citada en los apartados 126 a 128
anteriores, las pruebas utilizadas por el Consejo proceden de fuentes diversas y

consisten, en particular, en articulos de prensa, todas ellas accesibles al piblico.

Asi, en lo que respecta a los articulos procedentes de las paginas de Internet "Fans
de MegaFon" y "Help-Desk MegaFon", asi como al extracto de la pagina de Internet
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que contiene la lista de contratos celebrados entre el demandante y el ejército ruso,
las alegaciones La alegacion formulada por la demandante, segin la cual dichas
fuentes no son creibles dado que no son pdginas de sus sitios web oficiales, debe
desestimarse a falta de elementos que pongan en duda la fiabilidad de dichas

fuentes.

Asimismo, en lo que respecta a los articulos del Centro de Estudios Orientales y
del periédico Ukrainska Pravda , el argumento del demandante de que estos dos
articulos, uno de los cuales es una reproduccion del otro, no mencionan sus fuentes y
segun el cual su independencia seria cuestionable no estd respaldado por elementos
concretos, salvo el informe de auditoria realizado a peticion de la demandante, pero
elaborado sobre la base de datos facilitados por ella misma. Mds concretamente, en
o que vespecta al Centro de Estudios Orvientales, se trata de un instituto de
investigacion independiente establecido en un Estado miembro, en Varsovia (Polonia),
Yy no hay motivos para dudar de la credibilidad de los articulos que publica. Por
tanto, las afirmaciones formuladas por la demandante no permiten cuestionar la
fiabilidad de estos elementos.

Ademads, la demandante no niega que presta servicios de itinerancia para atender

a sus clientes en las regiones de Donetsk, Luhansk, Zaporizhia, Kherson y Crimea.

Habida cuenta de lo anterior, y a falta de elementos en el expediente que puedan
poner en duda la fiabilidad de las fuentes utilizadas por el Consejo, éstas deben ser
reconocidas como fiables y, por tanto, tener un cierto valor probatorio, en el sentido

del presente asunto. la ley recordada en el parvafo 128 supra.
1) La pertinencia y suficiencia de las pruebas aportadas por el Consejo

En cuanto a la alegacion de la demandante segin la cual las pruebas aportadas
por el Consejo no permiten confirmar las alegaciones de este iltimo recordadas en
los apartados 103 a 107 anteriores, procede examinar si estos elementos permiten
demostrar que la demandante apoya directamente [a Complejo militar e industrial

ruso.

En primer lugar, por lo que se refiere a los servicios de itinerancia ofrecidos en las
regiones de Donetsk, Luhansk, Zaporizhia y Jerson, asi como en Crimea, la
demandante niega que la prestacion de dichos servicios constituya una prueba de su
supuesto apoyo al complejo militar e industrial ruso. Sin embargo, no cuestiona la

prestacion de dichos servicios en estas regiones.

Como seiala el Consejo, en el contexto en el que deben evaluarse estas pruebas, a
saber, el de una guerva de agresion en curso por parte de Rusia contra Ucrania, es
probable que la prestacion de servicios de itinerancia facilite y consolide la

“integracion” de dichas regiones. dentro de la Federacion Rusa. De hecho, es cierto
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que la prestacion de servicios de itinerancia no plantearia problemas por si misma
en un contexto diferente. Sin embargo, la prestacion de estos servicios a sus clientes,
en colaboracion con un "operador local", facilita sus actividades en dichas regiones
de Ucrania bajo control ruso, ya que pueden seguir utilizando su tarjeta SIM rusa en
las regiones ocupadas y llame, envie mensajes de texto y conéctese a Internet
mientras se encuentre en estas regiones sin tener que suscribirse a un operador
movil local. De este modo, facilita la comunicacion a los usuarios rusos entre Rusia y
los territorios ocupados de Ucrania. Estas conclusiones se ven corvoboradas por el
hecho de que el demandante comenzé a prestar dichos servicios sélo después del

inicio de la agresion wilitar en Ucrania.

De ello se deduce que el Consejo podria considerar acertadamente que, en vista de
la evolucion politica y wilitar en las regiones en cuestion y en el contexto de la
guerra  actual, la prestacion de servicios de itinerancia probablemente
comprometeria aun mas la integridad territorial de Ucrania y, por lo tanto,
constituia una indicacion que confirmaba el apoyo del solicitante al complejo militar
e industrial ruso.

En segundo lugar, en lo que respecta a la prestacion de servicios de
telecomunicaciones en Crimea, impugnada por la demandante, hay que seRalar que
el Consejo presenté un articulo de la pagina de Internet "MegaFon Fans' y de la
pagina de Internet "MegaFon Fans' Help Desk. . Por las mismas razones expuestas
en los puntos 138 y 139 anteriores, la prestacion de estos servicios contribuye ain
mads al apoyo del complejo militar e industrial vuso. En cualquier caso, incluso si se
considerara que la demandante no presté tales servicios en Crimea, no se discute

que presté alli servicios de itinerancia.

En tercer lugar, procede seiralar que los articulos publicados por el Centro de
Estudios Orientales y por el periddico Ukrainska Pravda , elaborados por el Consejo,
denuncian la presencia de las infraestructuras de la demandante en la region de

Jarkov.

En cuarto lugar, en lo que respecta a los contratos celebrados entre el ejército
ruso y la demandante entre 2013 y 2021, esta ultima alega, por un lado, que
dichos contratos son anteriores a la invasion de Ucrania y, por otro, que los servicios

en cuestion No es probable que se utilicen durante operaciones militares.

A este respecto, el Consejo proporciona extractos de la pagina de Internet
“ClearSpending” en la que aparecen dichos contratos con la duracion de cada uno
de ellos. Sin embargo, por un lado, aunque las pruebas aportadas por el Consejo
demuestran que la demandante y el ejército ruso celebraron contratos entre 2013
Yy 2021, estos contratos demuestran la existencia de un vinculo a largo plazo entre
la demandante y dicho ejército. Por otra parte, a pesar de la falta de pruebas de

una posible continuacion de dichos contratos, hay que seralar que la relacién
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contractual de casi una década entre la demandante y el ejército ruso corvobora el
argumento segun el cual, tras la siguiente agresion rusa En Ucrania, el Solicitante es
una entidad que apoya directamente al complejo militar-industrial de la Federacion
de Rusia.

Habida cuenta de todo lo anterior, procede seiialar que los elementos aportados
por el Consejo constituyen un conjunto de elementos de prueba suficientemente
concretos, precisos y coherentes que confirman el hecho de que el demandante
apoya directamente al complejo militar e industrial ruso. Por tanto, el Consejo no

cometié ningin error de apreciacion.
) Sobre los actos de alimentos

Por lo que se refiere a las actas de alimentos, procede seiralar, en primer lugar,
que, como se ha recordado en el apartado 124 supra, el Consejo puede basarse en
las pruebas que transmitic en el marco del procedimiento ante el Tribunal de
Justicia en el anexo del escrito de contestacion, en respuesta a las impugnaciones del
solicitante, con el fin de respaldar la exactitud de un hecho que se puede presumir

conocido por todos.

Ademads, procede seralar que, en cualquier caso, en lo que respecta a los actos de
alimentos, el Consejo envié al demandante, el 24 de julio de 2023, una carta
informdndole de la extension de los actos imputados contra él, vefiriéndose
expresamente a a los elementos transmitidos en el anexo de la contestacion
presentada el 28 de junio de 2023. Por lo tanto, puede basarse en ellos para

establecer el fondo de la demanda. hechos reprochados al demandante.

En segundo lugar, por las mismas razones expuestas en los anteriores apartados
129 a 144, las alegaciones del Consejo se basan en pruebas fiables y pertinentes.

Por tanto, procede seRalar que el Consejo aporté un conjunto de elementos de
prueba suficientemente concretos, precisos y coherentes que demuestran que el

solicitante cumplia el criterio de registro en cuestion.

En tercer lugar, por lo que respecta al contexto general vinculado a la situacion
en Ucrania, procede seRalar que, en la fecha de adopcion de los actos de
mantenimiento, la gravedad de la situacion en ese pais persistia y que el objetivo
persequido por la decision inicial actos, concretamente presionar al gobierno ruso
para que ponga fin a sus acciones y politicas desestabilizadoras en Ucrania, siguieron

siendo pertinentes.

En cuarto lugar, en lo que respecta al informe de auditoria presentado por la
demandante como anexo a la primera declaracion de adaptacion para determinar

que no dispone de infraestructuras en la region de Kharkiv, procede seiralar que, a
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la luz del caso ley citada en el pdrrafo 128 supra, el valor probatorio de este
documento es bajo. En efecto, por un lado, este informe fue elaborado a peticion del
demandante a los efectos del presente caso y, por otro lado, alli se indica que el
auditor no pudo identificar ningun registro de activos de la solicitante atribuible,
entre otras cosas, a la region de Kharkiv, pero esto no implica necesariamente que
el solicitante no tuviera infraestructura en esa region. Ademds, en este informe se
afirma que se llevé a cabo sobre la base de los procedimientos acordados con el
solicitante y que no se podia garantizar que, si se hubieran realizado procedimientos

adicionales, los resultados podrian haber sido diferentes.

A la vista de todas estas consideraciones, procede seralar que el Consejo no
cometic ningin ervor de apreciacion al considerar que el demandante era una
entidad que apoyaba directamente al complejo militar e industrial ruso y, por tanto,

ahora a su nombre en el controvertido liza.

Habida cuenta de todo lo anterior, procede desestimar el tercer motivo en su
totalidad.

4 Sobre el cuarto motivo, basado en la violacion del principro de
proporcionalidad y en un ataque a la libertad de empresa y a la reputacion del

demandante

La demandante alega que los actos impugnados vulneran su libertad de empresa,
consagrada en el articulo 16 de la Carta, y su reputacion. De hecho, no puede
beneficiarse de ninguna exencion y se impediria la mayor parte de su actividad. El
demandante indica también que su inclusion en las listas controvertidas no puede
considerarse una medida necesaria y adecuada para el objetivo de combatir las

acciones desestabilizadoras de la Federacién de Rusia en Ucrania.

Ademds, en primer lugar, la demandante aRade que los demds grandes
operadores de telecomunicaciones rusos no han sido objeto de ninguna medida
restrictiva. En sequndo lugar, indica que el acceso a Internet es considerado un
derecho humano y que las restricciones a este acceso pueden afectar los derechos de

sus usuarios a la libertad de expresion, privacidad y educacion.
El Consejo y la Comisidn cuestionan este argumento.

Procede recordar que el principio de proporcionalidad, que es uno de los
principios generales del Derecho de la Unidn y que se reproduce en el articulo 5 TUE,
apartado 4, exige que los medios aplicados por una disposicion del Derecho de la
Unidn sean tales que permitan alcanzar los objetivos legitimos perseguidos por la
normativa en cuestion y no vayan mds alla de lo necesario para alcanzar dichos
objetivos (ver sentencia de 15 de noviembre de 2023, OT/Consejo (T-193/22,
EU:T:2023:716), apartado 190 y jurisprudencia citada).
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En el caso de autos, procede seRalar que la libertad de empresa de la
demandante estd restringida y que el respeto de su reputacion se ve en cierta

medida afectado por las medidas restrictivas adoptadas contra ella.

Sin embargo, si el respeto de los derechos fundamentales constituye una condicion
para la legalidad de los actos de la Unidn, segun reiterada jurisprudencia, los
derechos fundamentales invocados por el demandante, a saber, el derecho a la
libertad de empresa y el derecho al respeto de la reputacion, no no gozan de
proteccion absoluta en el Derecho de [a Union. En consecuencia, podran imponerse
restricciones al uso de estos derechos, siempre que respondan efectivamente a
objetivos de interés general persequidos por la Unidn y no constituyan, con respecto
al objetivo perseguido, una intervencion desproporcionada e intolerable que
menoscabe la esencia misma de los derechos asi garantizados (véase, en este sentido,
sentencia de 15 de noviembre de 2023, OT/Consejo, T-193/22, EU:T:2023:716,
apartado 193 y jurisprudencia citada).

Asi, para ser coherente con el Derecho de la Unién, un ataque a los derechos
fundamentales en cuestion debe estar previsto por la ley, respetar el contenido
esencial de dicha libertad, persequir un objetivo de interés general, reconocido como
tal por la Unién, y no ser desproporcionada (véase la sentencia de 15 de noviembre
de 2023, OT/Consejo, T-193/22, EU:T:2023:716, apartado 194 y jurisprudencia
citada).

Sin embargo, hay que seralar que estas cuatro condiciones se cumplen en el

presente caso.

En primer lugar, las medidas restrictivas de que se trata estdn <«establecidas por
[a ley», ya que se establecen en actos que tienen, en particular, un alcance general y
una base juridica clara en el Derecho de la Unidn, asi como una previsibilidad

suficiente.

En segundo lugar, los actos impugnados tienen una vigencia de seis meses y estan
sujetos a un control constante. Dado que dichas wmedidas son temporales y
reversibles, debe considerarse que no vulneran el contenido esencial de las libertades

invocadas.

En tercer lugar, responden a un objetivo de interés general tan fundamental para
la comunidad internacional como es el de aumentar el coste de las acciones de la
Federacion de Rusia encaminadas a comprometer la integridad tervitorial, la
soberania y la independencia de Ucrania y promover una solucién pacifica del
conflicto. la crisis (véanse, en este sentido, las sentencias de 28 de marzo de 2017,
Rosneft, C-72/15, EU:C:2017:236, punto 147, y de 15 de noviembre de 2023,
OT/Consejo (T-193/22, EU:T:2023:716), apartado 198).
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En cuarto lugar, en lo que respecta a la idoneidad de las medidas restrictivas
controvertidas, procede seiralar que, habida cuenta de objetivos de interés general
tan fundamentales para la comunidad internacional como los mencionados en el
apartado 163 supra, éstos no pueden, como tales, , considerarse inadecuado.
Ademds, con respecto al cardcter necesario de estas medidas, cabe seiRalar que los
actos impugnados contienen una prohibicion de determinados productos, a saber,
bienes y tecnologias de doble uso, asi como los mencionados en el articulo 3 bis,
apartado 7, de la Decision 2014/ 512 segun enmendada, y que esta prohibicion
sélo se dirige a los operadores europeos. Otras medidas menos restrictivas, como un
sistema de autorizacion previa, no logran con la misma eficacia el objetivo

perseguido.

De hecho, los actos impugnados no se refieren a todos los productos, sino solo a
los productos y tecnologias de doble uso, asi como a los mencionados en el articulo 3
bis, apartado 7, de la Decision 2014/512 modificada, y prevén la posibilidad de
conceder exenciones de la medidas restrictivas aplicadas. En particular, el articulo 3
ter, apartado 1, de la Decision 2014/512 wmodificada prevé excepciones a las
medidas restrictivas controvertidas respecto de las entidades cuyos nombres estén
incluidos en las listas controvertidas, como la demandante. Mds concretamente, las
autoridades nacionales competentes podran, en dos casos, autorizar la venta, el
suministro, la transferencia o la exportacion de bienes y tecnologias de doble uso,
incluso si tienen motivos razonables para creer que el usuario final podria ser una
entidad enumerada en el anexo IV. cuando esos bienes o tecnologias o la asistencia
téenica o financiera relacionada con los mismos sean necesarios con urgencia para
prevenir o mitigar un evento que pueda tener efectos graves y significativos sobre la
salud y la seguridad humana o medio ambiente, y cuando estos bienes o tecnologias
o la asistencia técnica o financiera relacionada con los mismos sean pagaderos
mediante la aplicacion de un contrato celebrado antes del 26 de febrero de 2022, o
de un contrato auxiliar necesario para la ejecucion de dicho contrato, siempre que

se solicite autorizacién antes del 1 de mayo % *°*2

En quinto lugar, una ponderacion de los intereses en juego demuestra que los
inconvenientes de las restricciones a las exportaciones de bienes y tecnologias de
doble uso no son desproporcionados en relacion con los objetivos persequidos. A este
respecto, probablemente prevalezca la importancia de los objetivos perseguidos por
los actos impugnados, que forman parte del objetivo mas amplio de mantener la
paz y la sequridad internacionales, de conformidad con los objetivos de la accion
exterior de la Union establecidos en el articulo 21 del TUE. por las consecuencias
negativas, incluso considerables, para determinados operadores. Por o tanto, la
demandante no ha demostrado que los actos impugnados hubieran causado un

ataque desproporcionado a su libertad de empresa y al respeto de su reputacion.

Ademds, en la medida en que la demandante menciona, en su respuesta, por una

parte, que los demds grandes operadores de telecomunicaciones rusos no han sido



objeto de ninguna medida restrictiva y, por otra parte, que las restricciones que le
afectan pueden afectar a la derechos de sus usuarios a la libertad de expresion,

privacidad y educacion, cabe seRalar que estos argumentos no estdn sustentados.

168 En cualquier caso, por lo que se refiere al argumento de la demandante segun el
cual los demds grandes operadores de telecomunicaciones rusos no han sido objeto
de ninguna wmedida restrictiva, procede seRalar que, incluso suponiendo que el
Consejo no hubiera adoptado wmedidas restrictivas con respecto a determinadas
personas o entidades en en el sector de las telecomunicaciones en la Federacion de
Rusia y que se encuentran en una situacion comparable a la del demandante, tal
argumento debe desestimarse. De hecho, los principios de igualdad de trato y no
discriminacion, asi como el de buena administracion, deben conciliarse con el
principio de legalidad (véase la sentencia de 14 de octubre de 2004, Bank Melli
lran/Consejo, T-390/08, EU :T: 2009:401, apartado 59 y jurisprudencia citada;
sentencia de 3 de mayo de 2016, Post Bank Iran v Council, T-68/14, no publicado,
EU:T:2016:263, apartado 135).

169 Con respecto al argumento de que las restricciones al mismo pueden afectar los
derechos de sus usuarios a la libertad de expresion, a la vida privada y a la
educacion, cabe seralar que el demandante no se ha apoyado en una argumentacion
especifica y, en particular, no ha explicado cémo la aplicacion del régimen estricto
para la exportacion de bienes y tecnologias de doble uso podria afectar dichos

derechos.

170 Habida cuenta de lo que antecede, procede desestimar el cuarto motivo y, por

tanto, el recurso en su totalidad.

V.Costos

171 Segun el articulo 134, apartado 1, del Reglamento de Procedimiento, la parte

perdedora serd condenada en costas, en caso de que se le concedan las costas.

172 Segun el articulo 138, apartado 1, del Reglamento de Procedimiento, los Estados
miembros y las instituciones que intervinieron en el litigio cargaran con sus propias

costas.

173 En el presente asunto, al haber sido desestimado el recurso, procede condenarla
en costas. Ademds, como institucion interviniente, la Comision cargard con sus

propias costas.
Por estas razones,

EL TRIBUNAL (primera sala ampliada)



declara y detiene:
1) Se desestima el recurso.

2) MegaFon OAO cargara, ademads de con sus propias costas, con las del Consejo

de la Unién Europea.
3) La Comision Europea cargard con sus propias costas.

Mastroianni Brkan Galea

Toth Kaléda

Asi pronunciado en audiencia piablica en Luxemburgo, el 15 de enero de 202.5.

el empleado el presidente



